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Petit tour de table

c Mieux se connaitre

c Comprendre vos attentes




Le programme

Qu’est-ce que le RGPD ? Les grands

Th15 principes

Aprés-midi @’ 5 Ateliers « pour aller plus loin » :
Construction de fiches registre




Le RGPD, KESAKQO?

m Quelques animations pour bien demarrer

m Grands principes du RGPD

m En pratique : les étapes clés



02w Les grands principes du RGPD

Uniformiser la
réglementation

Reglement Général sur la Protection des Données :

* Mise en application depuis le 25 mai 2018

« Adaptation de la Loi Informatique et Libertés en France RleSPO“Sab"'Ser
es structures

« Concerne tous les organismes traitant des données

ersonnelles d'un citoyen Européen
P y P Renforcer les

droits des
personnes

Encadrer le
traitement des
données
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g02m Les grands principes du RGPD

Bien utilisé, il peut se révéler
étre une réelle opportunite !

Renforcer la
confiance

Améliorer la
sécurité des
données

Améliorer le
fonctionnement
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Les grands principes du RGPD puf2um

Les données : de quoi parle t-on ?

DONNEES PERSONNELLES

DONNEES HAUTEMENT
PERSONNELLES

Toute information se rapportant a une personne physique
identifiée ou identifiable :

Nom, prénom, numéro de téléphone, adresse postale, email, numéro de sécurité
sociale, adresse IP, photo, profil sur un réseau social...

Données personnelles dont le traitement augmente les
risques d'atteinte aux droits et libertés fondamentaux d'une
personne, ou dont la violation suppose une incidence réelle
sur la vie quotidienne d'une personne concernée :

Données financieres, carte de paiement, ...
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Les grands principes du RGPD puf2um

Les données : de quoi parle t-on ?

DONNEES DE SANTE

Categorie particuliere des données personnelles : informations
portant sur origine raciale ou ethnique, les opinions politiques, les convictions
religieuses ou philosophiques, l'appartenance syndicale, données génétiques,
données biométriques, données de santé ou des données concernant la vie
sexuelle ou l'orientation sexuelle d'une personne physique

Les données relatives a la santé physique ou mentale :
passée, présente ou future, qui révélent des informations sur I'état de santé de
cette personne



g02m Les grands principes du RGPD

9¢0¢ - S1dJ 13y2dIn9

Les données : de quoi parle t-on ?

Appartenance syndicale, données génétiques, ou des données
concernant la vie sexuelle ou lorientation sexuelle d'une

personne.

Nom, numéro de téléphone, adresse postale, profil sur
un réseau social...

Données de localisation, les données financieres, les données

0 relatives aux communications électroniques ou les données
relatives a une carte de paiement.

Les données relatives a la santé physique ou mentale, passée,
présente ou future.

. DONNEES HAUTEMENT
DONNEES PERSONNELLES PERSONNELLES

DONNEES DE SANTE
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Les grands principes du RGPD puf2um

Les données : de quoi parle t-on ?

)
4"DONNEES PERSONNELLES

DONNEES HAUTEMENT
PERSONNELLES

Toute information se rapportant a une personne physique
identifiée ou identifiable :

Nom, prénom, numéro de téléphone, adresse postale, email, numéro de sécurité
sociale, adresse IP, photo, profil sur un réseau social...

Données personnelles dont le traitement augmente les
risques d'atteinte aux droits et libertés fondamentaux d'une
personne, ou dont la violation suppose une incidence réelle
sur la vie quotidienne d'une personne concernée :

Données financieres, carte de paiement, ...



9¢0¢ - S1dJ 13ydIn9

Les grands principes du RGPD puf2um

Les données : de quoi parle t-on ?

DONNEES DE SANTE

Catégorie particuliere des données personnelles : informations
portant sur origine raciale ou ethnique, les opinions politiques, les convictions
religieuses ou philosophiques, l'appartenance syndicale, données génétiques,
données biométriques, données de santé ou des données concernant la vie
sexuelle ou l'orientation sexuelle d'une personne physique

Les données relatives a la santé physique ou mentale :
passée, présente ou future, qui révélent des informations sur I'état de santé de
cette personne
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Les traitements : de quoi parle t-on?

TRAITEMENTS Toute opération appliquée a des données a caractere
personnel:

* Enregistrement
Collecte de données
Extraction de données
Analyse

Diffusion

* Etc.

Le RGPD s’applique a I'ensemble des fichiers (supports
SUPPORTS papiers, informatisés) et doivent étre protégés sous les
meémes conditions.




Les Grands
principes du
RGPD

Gestion
administrative
et financiere

Gestion des
ressources
humaines

Amélioration de la
prise en charge,
organisation des
parcours

Gestion de la
communication et
I'’évenementiel

1 A
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Finalités des traitements
« Déterminées
« Explicites
« Légitimes

Bases légales Bases légales

« Contrat

« Consentement
» Obligation légale

. L * |ntérét public
. . ) Durée de conservation limitée
PflﬂClpeS d . Intéréts légitimes

res peCter « Sauvegarde des intérét vitaux

Droits des personnes
« Information
« Acces
« Rectification
« Opposition
e Suppression
« Portabilité

Proportionnalité et pertinence * Etc.

Sécurité et confidentialité
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gO2mm Les responsabilités de traitement

RESPONSABLE DE Personne qui seule ou conjointement avec d'autres
TRAITEMENT « Co-traitants », détermine les finalités et les
moyens du traitement. Définie le pourquoi et le

comment !

Le sous-traitant (ST) exécute tout ou partie du
SOUS-TRAITANT traitement, traite Ie§ données pour le compte du
Responsable de Traitement (RT).

Faisceau d'indices
‘Niveau d’'instruction
‘Degré de controle
Valeur ajoutée

‘Degré de transparence
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g02mm Quelle est la documentation a
mettre en place ?

Note RGPD a destination des
adhérents et des
patients/usagers

Registre de traitement de
données

Procédure et registre de violation
de données

Procédure de demande
d’exercice de droits Contrats de sous-traitance
(adhérents/usagers)
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Quels risques en cas de non-conformité ?
CNIL La CNIL est l'autorité nationale independante qui gere la
protection des données et la cybersécurité de tous

Q 34 La CNIL a pour réle d'informer, accompagner, anticiper,
contrbler et sanctionner les professionnels et les
particuliers dans leurs droits et leurs obligations

En cas de non respect du RGPD, la CNIL peut sanctionner
un organisme (contréle aléatoire et ciblé). Les sanctions
sont nombreuses, la plus courante est la sanction
administrative
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Gérer les risques

Les etapes
cles

Sécuriser

Mettre en place les procédures
garantissant la protection des données

Documenter

Constituer et regrouper la documentation
nécessaire pour prouver la conformité de la
structure

Prioriser
Identifier les actions de mise en conformité

&

Cartographier

Recenser et élaborer un registre des traitements

Identifier DPO

Informe, conseille et contrble la structure

Réaliser des analyses d'impact

Informer les personnes

concernees, organiser la
réponse aux demandes
d‘exercice de droits, Etc.




) ) ®
8 Qu’est-ce qu'un registre ?
Outil de suivi de conformité
REGISTRE DES ACTIVITES -Recensement de I'ensemble des activités

‘Fiches permettant de décrire l'architecture
des fonctionnements des traitements
Vision globale et communicable

Comporte les informations obligatoires (Art. 30
FICHE DE REGISTRE RGPD)
DeS|gnat|on de l'activité

|dentification et coordonnées du RT et du DPO
‘Finalités
-Catégories des personnes concernées, des
données traitées et des destinataires
‘Existence d’'un transfert de données hors UE
‘Durées de conservation et mesures de sécurité

;!1
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CNIL

MODELE
TEXTE

REGISTRE DES J

Coordonnées du responsable Nom
de 'organisme Addres
CP:I

Télip

Nom et coordonnées du Nam
délégué a la protection des
données

Soeid
Adres
CP:(

Télip

Activités de I'organisme implig

Lister ici les activités pour lesquelles

Activité 1 lgues ok, ex. Gesti

Activité = igques ici, ex. Gesli

Activité 3 leque det, ex. Gesli

Activité 4 iques et ex. Vinl

Activité 5 iques ek, ex. Séewris

Activité b

Activité 7

Activité 8 icjue

Vous devrez eréer et tenir & jour une f
Le modéle de fiche de registre est disponible
qu'il ¥ a d'activité listée.

FICHEL

|
(Créer cette fi

Date de eréation de la fiche

Date de derniére mise a jour de la i

Nom du responsable eonjoint du trai)

it de ce traile

e il

Objectifs poursuivis
Décrivez clairement I'objet du trait

Exemple : pour une activité « formation des

JSormation effectuées, organisation des sessio

Cligues ici.

Catégories de personnes con
Listez les différents types de person

Exemples : salariés, usagers, clients, prospec

Catégories de données collet
Cochez et listez les différentes donx
[ Etat-civil, identité, données d'identific

naissance, ete,)
Cliguez iei.

O Vie personnelle (ex. habitudes de vle, sif
Cligues iei.

[ Vie professionnelle (ex. CV, situation pn
Cliguez iei.

[ Informations d'ordre économique et fi
Cliguez iei.

O Données de connexion (ex. adresses Ip, lo
d'horodatage, ete.)
Cliques ici.

O Données de localisation fex. déplacement
Cliques ieL.

O Imternet (ex. cookies, traceurs, donnges de
Cliques ici.

[ Autres catégories de données (précisez) :
Cliques ici.

Des données sensibles sont-elles trai
La collecte de certaines données, particuliére
wigilance particuliére. Il s'agit des donnges réw
les convictions religieuses ou philosophigues |
hiométrigues, des donrées concernant la sani

relatives aux condamnations pénales ou aux in
numéra de sécurité soviale).

0 0O O Non

Sioud, lesquelles ? :
Cliques ici.

Durées de conservation des c:
Combien de temps conservez-vous ce
Cliquez ici. Jowrs, Cliquez ici. Mois, Cliquez ic
Si vous ne pouvez pas indiquer une durée chiff

(par exemple,  ans a compter de la fin de lo n
Cliques ici.

Si les catégories de données ne sont |
différentes durées doivent apparaite

Catégories de destinataires d¢
Destinataires internes
(Exemples : entité ou service, catégories de per

L. Clhiquez e,
3. Cliques ici.

Organismes externes
(Exemples : filiales, partenaires, ete.)

1. Cliguez ici.
3. Cliquez icl.

Sous-traitants
(Exemples : hébergeurs, prestataires et maintenance informatigues, eic,)

1. Cliguez el 2, Cligquez 1cl
2. Cligues ici. 4. Cliquez

Transferts des données hors UE

Des données personnelles sont-elles transmises hors de I'Union européenne ?

[ ©Oui O Non

Si oui, vers quel(s) pays :
Cliguez ici.

Dans des situations particuliéres (transfert vers un pays flers non cowvert par une décision dadéquation de la
Commission européenne, et sans les garanties mentionnées aux articles 46 et47 du RGPD), des garanties spécifiques
devront étre prévues et documentées dans le registre (article 49 du RGPD). Consultez le site de la CNIL.

Mesures de sécurité

Cochez et décrivez les mesures de sécurité organisationnelles et technigues prévoaes pour
préserver la confidentialité des données.

Le miveau de sécurité dot étre adaplé aux risques sowlevés par le traitement. Les exemples suivants constituent des
garanties de base & prévoir et peuvent devoir étre complétés,

[ Contrdle d'accés des utilisateurs
Diéerivez les mesures :

[0 Mesures de tracabilité

Précisez la nature des traces (exemple : journalisation des accés des ulilisateurs), les données enregistrées
(exemple : identifiant, date et keure de connexion, ete.) et leur durée de conservation :

[0 Mesures de protection des logiciels (antivirus, mises i jour et correctifs de séeurité, tests, ete.)
Déerivez les mesures

[0 Sauvegarde des données
Diéerivez les modalités

[ Chiffrement des données

Diécrivez les mesures (exemple @ site accessible en https, utilisation de TLS, ete.)
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CNIL

(responsable de traitement ou son

représentant si le responsable est [cnde postal :

Modele de fiche de registre d compléter
Cet onglet est un modéle de fiche opérationnelle 4 reprendre, adapter et compléter selon votre activité pour chague traitement.
Dians certains cas, des commentsires seront propaosés pour vous aider 4 compléter votre registre (triangle rouge dans 1a cellnle).

(eS0T TR Sélectionnez un élément dans cette liste déroulante e

e IR

Sélectionnez un élément dans cette liste déroulante »

Hl‘

|
|

er———

1T -} Sélectionnez un élément dans cette liste déroulante »
Mesure de séeurité 2
de

S T T p——
6 lcoubints b

‘!

. Sélectionnez un élément dans cette  S&lectionnez un élément dans cette liste
— liste déroulante »

!

Organisme destinataire 3
Organisme destinatai
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